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Elecciones entre
criptomonedas y

deepfakes

En 108 uitimos afios, entre los acontecimientos que hemos presenciado,

hay una verdad incomoda a la que los paises democraticos nos enfrenta-

mos con mas frecuencia: garantizar elecciones periddicas no basta para

sostener la legitimidad del poder pablico y sus instituciones.

a integridad electoral se ha
convertido en un campo de ba-
talla complejo, atravesado por
amenazas para las que marcos
normativos preexistentes re-
sultan insuficientes. Desde la
manipulacion informativa con inteligencia
artificial hasta la injerencia extranjera in-
debida en procesos internos, la organiza-
cion comicial enfrenta riesgos que exigen
respuestas institucionales mas sofisticadas.

En este contexto, México no es el anico
pais con reformas electorales en puerta. La
Strong and Free Elections Act, presentada el
26 de marzo en Canada, es un casorelevante.
Mas que una actualizacion técnica al marco
legal existente, se trata de una redefinicién al
alcance de la proteccion democrdtica en un
entorno marcado por la digitalizacion y la in-
terdependencia aceleradas.

Uno de los elementos mas significativos
de esta iniciativa es su respuesta a la cre-
ciente preocupacion por el uso de tecnolo-
glas emergentes para manipular la opinion
publica, en particular las deepfakes. Este
debate, que también hemos visto en México,
se mueve entre la regulacion y la censura,
por lo que, aunque la respuesta canadiense
apunta a sancionar estas practicas cuando
buscan engafiar al electorado, también pro-
cura preservar espacios legitimos de expre-
sién como la satira.

Otro eje clave de la reforma es la trans-
parencia en el financiamiento politico. En
un entorno donde los flujos econémicos
pueden atravesar fronteras con facilidad y
adoptar formas dificiles de rastrear, forta-
lecer los mecanismos de control es indis-
pensable. Respondiendo a la necesidad de
evitar que la competencia politica sea dis-
torsionada por recursos de origen indebido
o extranjero, la iniciativa pone sobre la
mesa la prohibicion de donaciones me-
diante, por ejemplo, criptomonedas. En de-
mocracias donde el financiamiento privado
€s un componente importante, poder ras-

trear los origenes del dinero contribuye a
proteger la integridad de la competendia de-
mocratica. Ademads, reconoce que estas in-
tromisiones no se limitan a los plazos de los
calendarios electorales.

No menos importante es el énfasis en la
proteccion de los datos personales. En una
era donde la informacion se ha convertido
€n un recurso estratégico —e inevitable-
mente bajo la sombra de Cambridge Anal-
ytica—, el manejo de grandes volamenes de
datos personales no puede ser invisibiliza-
do. Establecer obligaciones claras sobre su
resguardo y uso, ademas de proteger dere-
chos individuales, ayuda a evitar abusos
que podrian erosionar la confianza puablica
en las instituciones.

Finalmente, el endurecimiento de los
mecanismos de sancion y supervision re-
vela una apuesta por dotar de eficacia real
al marco normativo. Las leyes electorales,
mas que definir conductas prohibidas, de-
ben asegurar que su incumplimiento tenga
consecuencias tangibles. De lo contrario, el
costo de violar las reglas puede ser menor
que el beneficio potencial de incumplirlas.

Para México, estas transformaciones de-
ben invitar a una reflexion amplia. Nuestro
pais ha construido un entramado institu-
cional robusto en materia electoral, pero los
desafios actuales ~mutables y dindamicos—
exigen actualizarlas herramientas para que
nuestra democracia preserve la integridad y
la confianza como ejes rectores. La expe-
riencia canadiense sugiere que la defensa
de la democracia exige una vision integral
que articule dimensiones legales, tecnol6-
gicas y politicas.

En altima instancia, se trata de recono-
cer que la confianza en las elecciones se
garantiza con la prevision institucional,
misma que debe estar a la altura de cada
nueva amenaza.
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