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VEN RIESGO INMINENTE POR VACIO LEGAL RUMBO A 2027

Los deepfakes y bots
apuntan a campanas

LEGISLADORES MANTIENEN CONGELADAS REFORMAS para frenar
desinformacion tecnolégica, lo cual vulnera la integridad
del proceso electoral federal durante los comicios préximos
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hfa@gimm.commx

Una guerra de bots, deepfakes
y perfiles inflados de politicos
prefigura ya el panorama de
las préximas camparias elec-
torales de 2027.

Esta tendencia, que ame-
naza con distorsionar la
equidad en la contienda, se
consolida ante la persisten-
te omisién de senadores y
diputados para aprobar un
marco regulatorio sélido que
discipline el uso de la inteli-
gencia artificial (IA) y, parti-
cularmente, su aplicacién en
los procesos politicos.

Ala fecha, el Congreso de
la Uni6én mantiene en la con-
geladora 67 iniciativas de ley,
de un total de 85 que han sido
presentadas desde 2023, bus-
cando regular el desarrollo de
estas tecnologfas en el pais.
Lo que ha logrado avanzar
en el Legislativo se ha limi-
tado basicamente a exhortos
sobre el buen uso de la IA,
mientras que al menos cinco
propuestas legislativas enfo-
cadas especificamente en las
campafias electorales perma-
necen estancadas.

Dentro de este rezago le-
gislativo destaca la iniciativa
enviada por la Presidencia de
la Reptiblica el pasado 25 de
febrero. Dicha propuesta plan-
tea la regulacion del uso de la
IA para fines politicos, bus-
cando prohibir explicitamente
el empleo de bots y otros me-
canismos automatizados en
redes sociales, herramientas
que actualmente son aprove-
chadas para desprestigiar a los
oponentes politicos mediante
campafias negras.

Asimismo, la propuesta de
la presidenta Claudia Shein-
baum exige que, en contex-
tos electorales, los partidos y
candidatos informen con ab-
soluta claridad cudndo em-
plean inteligencia artificial
en sus campafias, incluyen-
do los mensajes difundidos y
los recursos financieros ero-
gados para dicho fin.

La urgencia de estas me-
didas cobra mayor peso al
considerar que en las elec-
ciones intermedias del
préximo afio se renovardn
17 gubernaturas, 500 dipu-
taciones federales, mil 88
diputados locales, mil 802
presidencias municipales y
16 alcaldias de la CDMX.

En entrevista con
Excélsior, la doctora en De-
recho y experta en cultura
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juego. En los comicios
del 6 de junio de
2027, casila mitad
del pais renovard a
sus titulares del Poder
Ejecutivo estatal.

UN RETO LOGISTICO Y DIGITAL

La magnitud de la eleccién (incluyendo 16 alcaldias
de la CDMX) multiplica los frentes donde la IA puede

ser utilizada sin control.
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Resumen de la pardlisis legislativa
(Estudio Andhuac)

Estatus de iniciativas
delA

Cantidad

Presentadas desde 85
2023

Congeladas (sin 67
aprobar)

Enfocadas en
campanias electorales

® Omisién en materia electoral:
actualmente, existen al menos
5 propuestas especificas para
regular la IA en campafias que per-
manecen frenadas por senadores
y diputados.
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© Lareforma presidencial en
pausa: |a iniciativa para prohibir
bots y obligar a los partidos a
transparentar el gasto en A no
ha sido procesada, limitando las
facultades del INE.
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Desconoce el uso de sus datos.
La mayorfa de la poblacién ignora que

participacién de mujs
candidatas y votantes.

digital, Laura Coronado Con-
treras, advirtié que ante este
marcado vacio legal, la res-
ponsabilidad inmediata recae
sobre la ciudadania, quien de-
berd esforzarse por informar-
se verazmente para evitar ser
victima del engafio mediante
bots, noticias falsas y candida-
tos que, gracias ala IA, lucen
atributos inexistentes.

Al ser cuestionada sobre
si es previsible que las cam-
pafias se conviertan en una
guerra de bots, Coronado
Contreras fue puntual: “Es
importante resaltar que los
ciudadanos no somos tan

lalA se entrena y explota su infc
personal sin consentimiento explicito.
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inocentes y que podemos
distinguir aquellos temas or-
gdnicos de los trending to-
pics, hechos ala medida para
beneficiar a alguien”.

La especialista subra-
yo6 que el problema central
no reside tinicamente en la
existencia del bot o de las
granjas automatizadas, sino
en la tendencia de los usua-
rios a detenerse solo a que
dichas herramientas “confir-
men” sus propias etiquetas y
sesgos ideoldgicos.

La IA no s6lo sirve para el
disefio de estrategias, redac-
cién de discursos o guiones

para spots; su uso mds peli-
groso radica en la creacién
de campafias negras, difun-
diendo noticias falsas del
adversario mediante la su-
plantacién de identidad. “En
una sociedad donde todo es
instantdneo y sin filtros, la
posibilidad de crear cual-
quier tipo de contenido al-
terado o totalmente falso en
audio, video o imdgenes, se
vuelve un riesgo inminente”,
alert6 la también catedratica
de la Universidad Andhuac.
Coronado Contreras compa-
16 la dificultad técnica de an-
tafio, que requerfa horas de
edicién profesional, con la
facilidad actual donde todo
es posible en segundos, su-
perando las capacidades de
los usuarios y de las propias
plataformas para detectar la
autenticidad del contenido.

En materia electoral, la
experta enfatizé que no sélo
enfrentamos la desinforma-
ci6n, sino la violencia digital.

“Atn nos falta mucho por
construir en materia de géne-
10, pero a esa batalla debemos
afiadir el contenido creado
con IA que esté destinado a
vulnerar la participacién de
mds mujeres como candida-
tasy votantes”, asevero.

Para Coronado, este no es
un asunto menor que deba
catalogarse como humor;
el dafio por violencia digital
de género es un hecho su-
mamente tangible. Respecto
a la iniciativa presidencial,
advirtié que debe analizar-
se con precisién para no
comprometer derechos
fundamentales.

“La iniciativa es una invi-
tacion a utilizar de manera
ética la IA, aunque es poco
viable su implementacion.
Eliminar los bots sin censurar
a usuarios reales es un esce-
nario que toca la libertad de
expresion y que harfa menos
democrdtica y participativa a
la comunidad”, considero.

Finalmente, el analisis Mé-
xico en la Bisqueda de una
Ley para la Inteligencia Arti-
ficial, de la Universidad And-
huac, coordinado por Enrique
Alberto Rocha, refuerza la
gravedad del rezago, de 85
iniciativas presentadas, sélo
se han aprobado reformas a
la Ley Federal del Trabajoy a
la Ley del Derecho de Autor.





