REFORMAS URGENTES

Adopcion de
inteligencia on-chain:
equipar a las autoridades
de fiscalizacion con
licenciasy personal
capacitado en
plataformas de analitica
de cadena de bloques.

Técnica de smurfing
digital: fraccionamiento
de grandes vollimenes
de capital ilicito

en cientos de
microtransacciones
enviadas a billeteras
virtuales (wallets) no
custodiadas, evitando los
umbrales de alerta del
sistema financiero.

EXCELSIOR

Especialistas coinciden en que el Estado debe implementar una reingenieria en sus capacidades de auditoria e inteligencia financiera. Entre las acciones indispensables destacan:

Obligacion de

reporte: exigir que

los proveedores de
servicios de activos
virtuales emitan alertas
automaticas al detectar
movimientos de riesgo
hacia perfiles vinculados
a personas expuestas
politicamente.

Mezcladores

(mixers y tumblers):
Uso de protocolos
descentralizados para
romper el vinculo entre
la billetera de origen
—asociada a actividades
delictivas—yla de
destino.
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Reformas

al reglamento

de fiscalizacion:
clasificar el uso no
declaradode activos
virtuales en procesos
electorales como

una falta grave

y delito definanciamiento
ilicito.

Monedas de privacidad
(privacy coins):
migracién constante
hacia activos cuyas
cadenas de bloques
ocultan por disefio las
direcciones de envio,
recepciény los montos
transaccionados.

He insistido en que la
fiscalizacién tiene que
evolucionar. No basta con
saber cudnto se gastd,
tenemos que saber también
quién aportd ese dinero.”

CARLA HUMPHREY
CONSEJERA ELECTORAL DEL INE

Conversién en mercado
P2P: transicion del
activo digital a efectivo
no bancarizado mediante
intercambios persona

a persona o exchanges
informales para financiar
movilizacién de votantes
y gastos no reportados
en estructura de
campafia.

AMENALAN COMICICS DF 2027



Las consejeras Carla
Humphrey y Erika
Estradaadvierten
que si el INE fiscaliza
elcaminoala
sucesion politica
conreglamentos
desactualizados
abrirduna puerta
alaopacidad
transfronteriza

y alusode ferceros
parainyectar
recursos digitales
sin dejar rastro

POR IVONNE MELGAR
ivonne. melgar@gimm.com.mx

medida que los as-
pirantes a las
candidaturas para go-
bernadores en 2027
comienzan a desta-
parse, el Instituto Na-
cional Electoral (INE)
tiene cada vez menos
tiempo para enfrentar un
vacio tecnolégico y regu-
latorio por el uso de dinero
digital que no deja rastro.

La falta de actualizacién
en los reglamentos de fis-
calizacion y las dificulta-
des inherentes para rastrear
transferencias de criptoac-
tivos amenazan con dejar
a oscuras el origen real de
los recursos que financiaran
la promocién digital y las
campaiias politicas.

Ante esta premisa, la
consejera electoral Carla
Humphrey reconoce en en-
trevista con Excélsior que
el INE tiene actualmente
un ecosistema financiero y
tecnoldgico obsoleto, por lo
que urge reformar el regla-
mento de fiscalizacion para
calificar las elecciones de
2027.

EXCELSIOR

llustracién: Abraham Cruz



La exfuncionaria de la
Unidad de Inteligencia Fi-
nanciera (UIF) advierte que
existen riesgos de que di-
nero digital se cuele a las
proximas campafias, sin que
exista posibilidad de detec-
tar su origen y destino y, lo
que es mds grave, si tiene
una procedencia ilicita.

Lamenta que el tema no
se haya atendido con an-
ticipacion y confia en que
los lineamientos del proxi-
mo afio sean aprobados y
contengan la prohibicién
de aportaciones mediante
“criptoactivos, activos vir-
tuales 0 mecanismos equi-
valentes o cualquiera que
sea su denominacion”.

Aclara que el proble-
ma central no es el dinero

digital, sino la trazabilidad
de los recursos. “El INE
debe conocer el origen del
recurso, de dénde provino,
quién realizé la operacion,
cudnto valia el activo en pe-
sos, quién recibio el pagoy
quién obtuvo el beneficio
electoral”, aclara.

Y es que apenas en agos-
to de 2025, Humphrey en-
trego a sus colegas del INE
una reforma al reglamento
de fiscalizacion.

“Mi propuesta parte de
una premisa: no podemos
fiscalizar las elecciones de
2027 con reglas disefia-
das para un ecosistema fi-
nanciero y tecnolégico
que ya cambi6”, sostiene y
ejemplifica: “hoy se puede
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contratar publicidad digital,
produccién de contenidos,
influencers, herramientas
de inteligencia artificial (IA)
o proveedores incluso ubi-
cados fuera de México y
cualquiera de esos servicios
técnicamente podria pagar-
se mediante criptomonedas
u otros activos virtuales”.

NUEVAS REGLAS
La propuesta que el afio pa-
sado formul6 para actuali-
zar la fiscalizacion electoral
establece que “los sujetos
obligados no podran recibir
aportaciones mediante ac-
tivos virtuales”.

Propone impedir apor-
taciones realizadas me-
diante terminales de punto

de venta, sistemas de pago
movil y otros mecanis-
mos electronicos de tran-
saccién en tiempo real,
cuando no puedan iden-
tificarse con precision las
cuentas de origen, destino
y sus titulares.

También detalla que se
necesitan reglas claras de
valuacion porque los acti-
vos virtuales pueden pre-
sentar variaciones con la
UIF, el SAT y la CNBV; y
plantea que el INE pueda
allegarse de informacion de
organismos internacionales,
cuando lo amerite.

—¢Y si los lineamien-
tos no se actualizan?,
preguntamos.

“(E1 INE tiene facultades
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para fiscalizar), el pro-
blema es que tendria que
ejercerlas con mayores difi-
cultades técnicas, probatorias
y juridicas”.

Igualmente, explica que
se necesitan reglas espe-
cificas para tener certeza
y eficacia para reconstruir
operaciones transfronteri-
zas y acreditar al beneficia-
rio final.

“La regulacion no debe
limitarse a prohibir la recep-
cién directa de criptomone-
das, debe abarcar ingresos,
aportaciones, gastos, terce-
ros y beneficios”, define.

Y es que puede ocurrir
que el activo virtual nun-
ca llegue directamente al
partido o a la candidatura,

alerta. “Un tercero puede
utilizarlo para adquirir un
bien o servicio que genere
un beneficio electoral”.

Al visibilizar esa posibi-
lidad, la consejera sostie-
ne que ahi radica el mayor
riesgo de seguir fiscalizando
sin actualizar el reglamento:
“Podriamos identificar una
campafia digital, determi-
nar cuanto costo y quién se
beneficio, pero tener mayo-
res dificultades para saber
quién puso originalmente el
dinero”.

Y enfatiza: “Porque la
fiscalizacion no solamen-
te busca evitar rebases de
topes, también debe im-
pedir el ingreso de recur-
sos provenientes de fuentes
prohibidas”.

Por eso, subraya, “hacia
2027 necesitamos fortalecer
con reglas claras y mejores
herramientas de fiscaliza-
cién, para seguir la trazabi-
lidad de los recursos”.

Precisa la experta que
hoy “la tecnologia block-
chain puede permitir seguir
el movimiento de un activo,
pero eso no necesariamen-
te permite identificar quién
estd detrds de la operacion
ni quién es el verdadero ti-
tular de los recursos”.

La consejera electoral
explica que, en una misma
operacioén, pueden inter-
venir distintas plataformas,
intermediarios, e incluso
personas ubicadas en dife-
rentes paises.



EL VERDADERO RETO

Al igual que Humphrey, la
consejera electoral de la
CDMX, Erika Estrada Ruiz,
alerta sobre el “problema
estructural” que rebasa al
arbitro electoral: el INE no
puede exigir una trazabi-
lidad que el propio siste-
ma econdémico y financiero
global no ofrece.

“El mayor riesgo puede
estar en operaciones indi-
rectas: promocion realiza-
da por terceros, influencers,
servicios digitales o plata-
formas ubicadas fuera del
pais, cuyo financiamien-
to no pase por los circuitos
que tradicionalmente pro-
porcionan informacion al
INE", advierte.

Plantea que, frente a esos
escenarios, la autoridad
electoral puede prepararse
fortaleciendo el andlisis de
riesgos, los cruces de infor-
macion y los mecanismos
para detectar y valuar estas
operaciones.

La exdirectora de Reso-
luciones y Normatividad de
la Unidad Técnica de Fis-
calizacion del INE (2015-
2020), alerta que existe
“un problema estructural”
que rebasa a la autoridad
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electoral. Y explica: “No
podemos exigir a la fisca-
lizacion electoral una traza-
bilidad que el propio sistema
econémico y financiero no
siempre proporciona. Por
eso, ademds de fortalecer
las capacidades del INE, sera
necesario discutir meca-
nismos especificos de coo-
peracion y regulacion que
permitan conocer el ori-
gen, ruta y destino de estos
recursos”.

Cuestionada respecto a si
existen riesgos de que algu-
nas actividades de las cam-
pafias del préximo afio sean
pagadas con criptomonedas,
la exsecretaria técnica de la
Secretaria General del Tribu-
nal Electoral de la CDMX res-
ponde afirmativamente.

Y explica que “hay que
distinguir entre detectar un
gasto y conocer de dénde
provinieron los recursos para
pagarlo”

Ejemplifica que, en el
caso de las redes sociales,
cuando la publicidad se con-
trata desde los perfiles ofi-
ciales de una candidatura,
existen mecanismos de mo-
nitoreo que permiten con-
trastarla con lo reportado.

“El problema aumen-
ta cuando la promocién se
realiza mediante terceros:
influencers, redes de cuen-
tas, bots o servicios digitales
contratados fuera de los per-
files oficiales. Si ademads el
pago se realiza mediante ac-
tivos virtuales, reconstruir la
operacion puede ser mucho
mds complejo”, admite.

Indica que el problema
para la fiscalizacion es que
el dinero digital puede estar
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fuera de los circuitos finan-
cieros tradicionales, donde
existen instituciones obliga-
das a proporcionar informa-
cion a la autoridad electoral.

“El reto es poder recons-
truir toda la cadena: quién
aporté los recursos, cémo
circularon, quién los recibié
y en beneficio de qué can-
didatura fueron utilizados”,
define la consejera Estrada
Ruiz.

Aclara que el hecho de
que un aspecto de la cam-
pafia se pague mediante un
activo virtual no hace desa-
parecer el gasto. “La dificul-
tad estd en reconstruir la ruta
del dinero”, enfatiza.

Explica que una transfe-
rencia entre activos virtua-
les puede dejar un registro,
pero eso no significa que el
INE pueda identificar auto-
mdticamente a las personas
detrds de cada operacion o
que pueda solicitar la infor-
macioén a un posible inter-
mediario fuera del pais.

Y define: “El principal de-
safio no es cémo sancionar
un rebase de gasto de cam-
pafia, una vez acreditado,
sino como detectar y acre-
ditar oportunamente los
recursos y gastos que pre-
tenden permanecer fuera de
la fiscalizacion”

Estrada sefiala que si bien
los activos virtuales tienen
regulacion en México y el
INE ya se ha pronunciado al
respecto, “para efectos elec-
torales persiste una pregunta
fundamental: ;co6mo obtiene
la autoridad la informacion
necesaria para reconstruir
una operacion realizada me-
diante estos mecanismos?”



EXCELSIOR

“No pueden
utilizarse
para eludir
un tope

de gastos”

La consejera electoral Car-
la Humphrey propuso ante
la comisién gubernamen-
tal en materia electoral en
2025 una evolucién pro-
funda en los mecanismos
de fiscalizacién para iden-
tificar con certeza quién
financia la politica y no sélo
cudnto se gasta.

“He insistido en que la
fiscalizacion tiene que evo-
lucionar. No basta con saber
cudnto se gasto, tenemos
que saber también quién
aportd ese dinero”, afirma.

Explica que no se parte
de cero en este tema, ya
que desde 2018 existen
antecedentes de investiga-
cién de monedas virtuales
y, en 2023, la Sala Supe-
rior confirmé que nuevas
modalidades de actividad
politica deben estar sujetas
a mecanismos efectivos de
fiscalizacién.

Y en 2025, el INE res-
tringid la utilizacién de
activos virtuales para las
organizaciones que bus-
caban constituirse como
partidos politicos, “por las
dificultades que pueden
representar para identificar
con certeza el origen de
los recursos”, resefia.

“Lo que falta es darles
coherencia general a esos
avances, por lo que yo no
hablarfa de un vacio de fa-
cultades; las tenemos, son
constitucionales”.

Y existe, subraya, un
marco financiero nacional
que regula determinados
aspectos de los activos
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virtuales. “Lo que necesi-
tamos es una regulacién
electoral mds clara, pre-
ventiva y tecnolégicamente
actualizada”.

Sostiene que la tecno-
logfa financiera seguird
cambiando. “Lo que no
puede cambiar es nuestra
obligacién de saber quién
financia la politica”.

Recuerda que México
cuenta con regulacién para
la prevencién de lavado,
relacionada con activos
virtuales. “No son juridica-
mente invisibles”. Y que
este tema preocupa al
Grupo de Accidn Financie-
ra Internacional, el GAFI, al
que el palis pertenece.

Al respecto, habla de
sus recomendaciones 15 y
16, referentes a proveedo-
res de servicios que ope-
ran con activos virtuales y a
la llamada “regla del via-
jero” que busca identificar
origen y destino de transfe-
rencias digitales.

CASOS
Entre los antecedentes, la
consejera recuerda que, en
2018, el INE investigd una
moneda virtual denominada
AMLOve, solicitando infor-
macion al Banco de México.

Cita el caso al enfati-
zar que aun cuando no se
actualice el reglamento, un
gasto electoral no desapa-
rece porque el proveedor
haya recibido Bitcoin, Ethe-
reum u otro activo virtual.
Esto cuando se acredita,
por ejemplo, que determi-
nada publicidad digital be-
neficié a una candidatura.

Reitera que el INE puede
y debe atender este tipo de
financiamiento, porque “las
criptomonedas no pueden
utilizarse para eludir un tope
de gastos... deben compu-
tarse”, concluye.

— Ivonne Melgar
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POR PAUL LARA
paullara@gimm.com.mx

Mientras los mecanismos
de auditoria del INE si-
guen disefiados para vi-
gilar la puerta frontal del
sistema bancario tradicio-
nal y el dinero en efectivo,
las campafias politicas ya
se exponen a sofisticadas
técnicas de lavado digital.

Herramientas descen-
tralizadas de la cadena de
bloques (blockchain) per-
miten fraccionar capitales
ilicitos y diluir el origen de
los recursos antes de que
se conviertan en propa-
ganda politica.

Para los especialistas, la
monetizacion directa dis-
frazada con criptoactivo
para el pago de campaiias
politicas en redes sociales
es una de las principales
alertas, destacando el uso
de herramientas internas
como las estrellas de Fa-
cebook, regalos de TikTok
0 suscripciones de crea-
dores en Instagram. Re-
des criminales compran
estos activos digitales con
criptomonedas y los trans-
fieren a perfiles de in-
fluencers contratados por
partidos politicos.
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EL SMURFING Y LOS MEZCLADORES
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“Los datos no permiten
afirmar que estas estrate-
gias se traduzcan directa-
mente en votos. Lo que si
muestran es que TikTok
puede funcionar como un
canal de visibilizacion y
contacto entre candida-
tos y ciudadania, especial-
mente para actores con
menor estructura parti-
dista”, explica Fernanda
Sobrino, profesora-inves-
tigadora de la Escuela de
Gobierno y Transforma-
cion Publica del Tecnol6-
gico de Monterrey.

Analistas en cibersegu-
ridad, fiscalistas y expertos
en materia electoral ad-
vierten que la falta de he-
rramientas de rastreo en la
cadena de bloques que se
usan para intercambio de
criptomonedas como el
bitcoin (on-chain) y los va-
cios legales vigentes, con-
vierten al financiamiento
con estos activos virtua-
les en la principal amena-
za para la integridad de los
procesos democrdticos en
el pais.

El director de Accién
Ciudadana en El Salvador,
Eduardo Escobar, una or-
ganizacion civil que des-
de la aprobacién de la Ley
Bitcoin en 2021 en ese
pafs, ha alertado a otras
naciones vecinas sobre la
problemdtica de usar mo-
nedas digitales en campa-
fias electorales, afirma que
las dudas

expresadas por econo-
mistas sobre los problemas
relacionados a la trazabili-
dad, el anonimato, lici-
tud y transparencia de las
criptomonedas, suponen
agregar un riesgo mayor al
financiamiento de los par-
tidos politicos.

“Se complejiza la verifi-
cacion del origen licito de
las transacciones hacia los
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partidos y pueden volverse
anonimas las personas que
realizan las transferen-
cias. Que las candidaturas
no estén obligadas a ren-
dir correctamente cuentas
sobre su financiamiento, y
que ahora pueden acceder
a recursos via criptomo-
nedas, incrementa expo-
nencialmente el riesgo de
financiamiento ilegal de
campafias, por la falta de
controles y fiscalizacion”,
explica.

Escobar agrega que
debe legislarse para que
las candidaturas rindan
cuentas muy transparen-
tes de sus ingresos y gas-
tos, sean estos realizados
en dolares, pesos o crip-
tomonedas, y asi reducir el
riesgo de financiamiento
de campafias con fondos
ilegales.

MODUS OPERANDI

El modus operandi iden-
tificable combina tecno-
logia descentralizada con
operaciones tacticas en
campo.

De acuerdo con espe-
cialistas en prevencion
de lavado de dinero y ci-
berseguridad, los princi-
pales métodos de ingreso
de recursos virtuales a
las estructuras partidis-
tas incluyen la llamada
Técnica de Smurfing Di-
gital, donde se fraccionan
grandes volimenes de ca-
pital ilicito en cientos de
microtransacciones de

criptomonedas enviadas a
billeteras virtuales (wallets)
no custodiadas, evitando
los umbrales de alerta del
sistema financiero.
También existen los
Mezcladores (Mixers y
Tumblers), que usan pro-
tocolos descentralizados
para romper el vinculo en-
tre la billetera digital de
origen —asociada a acti-
vidades delictivas— y la
de destino para no dejar
rastro. Existen las mone-
das de Privacidad (Privacy
Coins), que migran cons-
tantemente hacia activos
cuyas cadenas de blo-
ques en internet ocultan
por disefio las direcciones
de envio, recepcion y los
montos transaccionados.
Finalmente estdn las
conversiones en Mercado
P2P, que son transiciones
del activo digital a efectivo
no bancarizado median-
te intercambios persona a
persona o exchanges in-
formales para financiar
movilizacioén de votantes
y gastos no reportados en
estructura de campafia.

LOS PUNTOS CIEGOS
Las capacidades del Es-
tado mexicano para su-
pervisar el flujo de activos
virtuales en la contienda
electoral presentan seve-
1as asimetrias tecnoldgicas
y legales entre sus distin-
tas dependencias, afirman
los especialistas.

Por un lado, la Unidad
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Técnica de Fiscalizacion
del Instituto Nacional
Electoral mantiene un es-
quema basado en el mo-
nitoreo de bancarizacion
tradicional y facturacion
ante las autoridades tribu-
tarias. Esta aproximacion
deja un punto ciego ante la
falta de capacidades téc-
nicas y software especiali-
zado forense para rastrear
transacciones en cadena
en tiempo real.

Por otro lado, la Uni-
dad de Inteligencia Finan-
ciera procesa reportes de
operaciones de platafor-
mas registradas, pero las
operaciones directas en-
tre particulares, las car-
teras fuera de linea (cold
wallets) y las plataformas
internacionales operan
fuera de su alcance ope-
rativo inmediato. A esto
se suma que los marcos
normativos electorales y
la legislacion FinTech ca-
recen de una tipificacion
clara y de sanciones pe-
nales especificas para las
donaciones electorales no
declaradasmediante activos
virtuales.

“Las sefiales de aler-
ta han comenzado a en-
cenderse en proveedores
de campafias publicita-
rias digitales que facturan
montos millonarios sin in-
fraestructura fisica pro-
porcional, asi como en
aportaciones en especie
coordinadas desde el ex-
tranjero a través de activos
digitales”, coinciden los
especialistas consultados.

Sin una actualizacién
tecnolégica y normativa
expedita, la fiscalizacion
electoral en México con-
tinuard vigilando la puerta
frontal del sistema banca-
rio mientras las arcas de la
politica se financian por la
via digital.





