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ADVIERTEN DESDE EL INE Y EL TRIBUNAL ELECTORAL SOBRE

LOS RIESGOS DE LLEGAR A LOS COMICIOS DE 2027 SIN REGULAR
A LA TECNOLOGIA Y A LAS PLATAFORMAS QUE SUPLANTAN
VOCES E IMAGENES, DIFUNDEN INFORMACION FALSA Y GENERAN
CONTENIDOS CAPACES DE INHIBIR EL VOTO.

ERIKA HERNANDEZ

umbo a la eleccion
de 2027, el uso de
la Inteligencia Ar-
tificial y de las re-

des sociales seran “un dolor
de cabeza” para el Instituto
Nacional Electoral (INE) y
el Tribunal Electoral del Po-
der Judicial de la Federal
(TEPJF).

Magistrados y consejeros
electorales advierten que lle-
gar a la eleccion mas nume-
rosa y polarizada sin regular
la tecnologia y las platafor-
mas digitales complicara la
contienda electoral.

“No hablo solamente del
uso de Inteligencia Artificial
por parte de las autoridades.
Hablo, sobre todo, de su ca-
pacidad para transformar las
condiciones en las que se de-
sarrolla una campana electo-
ral y en las que la ciudadania
forma su decision”, advierte
el Magistrado del Tribunal
Electoral, Felipe Fuentes.

“Hoy podemos generar
contenidos sintéticos prac-
ticamente indistinguibles de
un contenido auténtico; po-
demos reproducir la imagen

s reproducir la imagen o la voz

de una persona y atribuirle declaraciones
que nunca realizo; podemos producir y
distribuir informacion falsa a gran escala”.

Felipe Fuentes, Magistrado del Tribunal Electoral




olavoz de una persona y atri-
buirle declaraciones que nun-
carealizo; podemos producir
y distribuir informacion falsa

a gran escala y hacerlo, ade-
mas, mediante mecanismos

de microsegmentacion capa-
ces de dirigir mensajes distin-
tos a grupos muy especificos

de electores”, agrega.

En entrevista, el juez
electoral aclara que por mu-
chos afios se pensaba que la
propaganda era un mensa-
je identificable que se sabia
de donde venia y a quién iba
dirigido.

Ahora, “la microsegmen-
tacion”, lamenta, modifica esa
légica, por lo que un mismo
actor puede dirigir mensajes
diferentes a distintos grupos
de personas, de acuerdo con
sus caracteristicas, preferen-
cias 0 comportamiento digital,
sin que el resto de la sociedad
conozca necesariamente esos
mensajes.

“Desde la perspectiva
de la justicia electoral, eso
plantea problemas que ape-
nas estamos comenzando
a dimensionar. Este es uno
de los riesgos que debemos
reconocer con claridad. La
tecnologia esta evolucionan-
do a una velocidad mayor
que nuestras herramientas
juridicas”, detalla.

Sin embargo, aclara, aun-
que el sistema electoral cuen-
ta con categorias para res-
ponder a determinados casos,
como propaganda, calum-
nia, violencia politica, fis-
calizacion, libertad del su-
fragio o valoracion proba-
toria, no existe un catalogo
normativo y jurisdiccional

REFORMA

especificamente disefado pa-
ra responder a los deepfakes
(contenido manipulado con
Inteligencia Artificial), la mi-
crosegmentacion politica o
determinadas formas de ma-
nipulacion algoritmica.

“Y esa ausencia importa,
porque el problema para un
juez no consiste Unicamente
en advertir que una conducta
puede ser social o democrati-
camente reprochable. Nece-
sitamos determinar cual es el
derecho afectado, cudl es la
norma aplicable, quién es res-
ponsable, como se acredita la
conducta y qué consecuencia
juridica puede validamente
imponerse.

“No podemos crear in-
fracciones ni sanciones don-
de laley no las establece, pero
tampoco podemos cerrar los
ojos ante nuevas formas de
afectacion de derechos sim-
plemente porque la tecnolo-
gia utilizada para producirlas
no existia cuando se disefa-
ron nuestras categorias juri-
dicas”, abunda el Magistrado.

Por ello, insiste, el re-
to sera encontrar respues-
tas constitucionales sin sus-
tituir al legislador, interpretar
las categorias juridicas exis-
tentes y garantizar una tu-
tela efectiva de los derechos
politico-electorales.

En marzo, en su reforma
electoral, la Presidenta Clau-
dia Sheinbaum busco regu-
lar la AL y pese a que no fue
un tema al que se opusieron
sus aliados ni los partidos de
Oposicion, en la iniciativa fi-
nal no lo incorporo.

“Todo contenido relacio-
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nado a los procesos electo-
rales que sea modificado o
alterado mediante el uso de
Inteligencia Artificial o cual-
quier otra tecnologia, debera
estar etiquetado por su emi-
sor para su identificacion en
los términos que establezcala
ley. Las personas concesiona-
rias de radio o television, asi
como las plataformas de ser-
vicios digitales, seran respon-
sables de identificar, evitar la
difusion y advertir sobre con-
tenido no etiquetado”, esta-
blecia la propuesta. Incluso
hablaba de sanciones.

El lunes pasado,
Sheinbaum pidi6 al INE esta-
blecer limites a la propagan-
da politica en redes sociales.

“Ellos tienen que definir
reglas, caracteristicas de lo
que es la propaganda de las
redes sociales, porque noso-
tros buscamos que esto que-
dara en la ley electoral, no se
aprobo”, dijo la Mandataria.

Morena ha acusado a la
Oposicion de pagar miles de
bots en redes sociales para
hacer campana sucia contra
el partido y la Presidenta de
la Republica.

El Tribunal Electoral po-
dria establecer criterios tini-
camente a partir de que lle-
gue un caso y aprueben una
sentencia, mientras que en
el INE no existen indicios
de iniciar con la discusion.
De acuerdo con funcionarios
electorales, el organismo ten-
dria hasta antes del arranque
de las precampanias, en ene-
ro del 2027, para emitir li-
neamientos sobre IA y redes
sociales en las camparias. ™
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erosionando la confianza

y de la ciudadania, que no
SWsabe cudl es la informacién
correcta, completa, veraz, que
tiene que verificar cudl es la
fuente de esta informacion”.

Carla Humphrey, consejera electoral

centralelectoral.ine.mx

n septiembre de 2024,

la Sala Superior emitio,

por primera vez, una
sentencia que involucraba a
la Inteligencia Artificial: en
un spot del PAN, en el que
criticaban el desempefio del
Gobierno federal en materia
de salud, apareci6 un menor
creado a través de TA.

Los Magistrados orde-
naron modificar los Linea-
mientos para la Proteccion
de Nifas, Nifios y Adolescen-
tes en Materia de Propagan-
da y Mensajes Electorales y
establecer parametros en el
uso de tecnologias digitales
o IA cuando se involucre a
menores.

Dos afos después, el
pasado 3 de septiembre, el
INE establecié que cuando
aparezcan menores de edad,
los sujetos obligados debe-
ran ajustar sus actos de pro-
paganda politico-electoral o
mensajes en cualquier moda-
lidad, incluidas redes sociales
o cuando se usen tecnologias
digitales, de la informacion o
la inteligencia artificial.

En el resto de propagan-
da, el organismo no contem-
pla medidas.

“El INE llega tarde en
el uso de la Inteligencia Ar-
tificial. Por ejemplo, lo he
propuesto, que es particu-
larmente relevante para el
procesamiento de grandes
voliimenes de informacion,
como en la fiscalizacion”,
afirma la consejera Carla
Humphrey.

“Me parece que necesi-
tamos definir también crite-
rios para la propaganda de los
partidos politicos que utilicen
la Inteligencia Artificial, un
monitoreo de deepfakes y de
contenidos sintéticos gene-
rados o alterados mediante
Inteligencia Artificial”, afiade.

En entrevista, dice que,
con el auge de las redes so-
ciales, la desinformacion sera
un factor que puede inhibir la
participacion ciudadana.

“Mas que nunca, la desin-
formacion esta erosionando
la confianza de la ciudadania,
que no sabe cual es la infor-
macion correcta, completa,
veraz, que tiene que verifi-
car cudl es la fuente de es-
ta informacion y ante tantas
campaiias de desinformacion,
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de deepfakes, pues pueden
inhibir también la participa-
cion de la ciudadania.

“Las elecciones deben de-
sarrollarse con condiciones
de libertad, por supuesto, en
las que la ciudadania pueda
tomar decisiones informa-
das. Sin embargo, cuando la
informacion veraz es susti-
tuida por rumores, conteni-
dos, incluso deliberadamente
falsos o teorias conspirativas,
la informacion al alcance se
ve afectada y puede provocar
que los electores emitan un
voto no razonado o susten-
tado en informacion que no
es verdadera”, advierte.

En el INE, Humphrey
es la consejera que mas pro-
mueve regular la tecnologia.
Incluso, cuando el organis-
mo aprobd el monitoreo en
medios durante precampa-
fas y campanas, solicitd que
se le diera seguimiento al
uso de AL Sin embargo, sus
compaiieros rechazaron su
propuesta.

“Estamos dejando pasar
la oportunidad de conocer
como se utiliza la Inteligen-
cia Artificial en las precam-
pafias y campanas electora-
les y tener mayores insumos
para poder regular su uso en
los ciclos electorales. No solo
conocer como usan las pre-
candidatas y candidatos con
los partidos politicos y co-
mo generan contenido con
estas herramientas, sino co-
mo la presentan los espacios
noticiosos y el impacto den-
tro de los temas que se estan
discutiendo”, apunt¢ el 9 de
julio pasado.

Esto, porque advirtio, la
IA no va a desaparecer, al
contrario, su uso se inten-
sificara.

Por su parte, el conseje-
ro Arturo Chavez reconoce
que al no estar reguladas ni
monitoreadas, la Inteligen-
cia Artificial como las redes
sociales “se han convertido
en un problema”.

“(Esto) por las noticias fal-
sas, porque se puede suplan-
tar tu voz, porque se puede
suplantar tu imagen. Y creo
que alli hay un riesgo que te-
nemos y que es importante
pues empezar a tomar medi-
das. Yaempezamos en el INE,
pero falta mucho”, indica. [





