REFORMA

Sustraen 195 mlls. de registros

Hackean
y roban
datos al
SAT e INE

Revelan que usaron
inteligencia artificial
para apoderarse

de la informacién
BLOOMBERG

WASHINGTON.- Un hacker
robo6 195 millones de regis-
tros de contribuyentes mexi-
canos, asi como padrones de
votantes, credenciales de em-
pleados publicos y archivos
de organismos publicos de
varios estados.

El usuario burlo la segu-
ridad del chatbot de inteli-
gencia artificial de Anthro-
pic, Claude, y comenzé en
diciembre una serie de ata-
ques contra agencias del
Gobierno mexicano duran-
te aproximadamente un mes,
segun investigadores en ci-
berseguridad.

En total, robo 150 giga-
bytes de datos del Servicio
de Administracion Tributa-
ria (SAT), del Instituto Na-
cional Electoral (INE), de los
gobiernos estatales de Jalisco,
Michoacan y Tamaulipas, asi
como del Registro Civil de la
Ciudad de México y del ser-
vicio de agua y drenaje de
Monterrey.

El hacker escribi6 indica-
ciones en espaiol para que el
chatbot actuara como un ha-
cker de élite: encontrara vul-

nerabilidades en redes guber-
namentales, escribiera scripts
para explotarlas y determina-
ra como automatizar el robo
de datos, sefal6 la startup is-
raeli de ciberseguridad Gam-
bit Security en una investiga-
cion publicada ayer.

Claude inicialmente ad-
virti6 al usuario desconocido
sobre una posible intencion
maliciosa durante su con-
versacion sobre el Gobierno
mexicano, pero finalmente
cumplié con las solicitudes
del atacante y ejecutd miles
de comandos en redes in-
formaticas gubernamentales,
indicaron los investigadores.

Funcionarios mexicanos
emitieron en diciembre un
breve comunicado en el que
dijeron que investigaban in-
trusiones en varias institucio-
nes publicas, aunque no esta
claro si estaban relacionadas
con el ataque via Claude.

El INE dijo que no habia
identificado brechas ni acce-
sos no autorizados en meses
recientes y que habia refor-
zado su estrategia de ciberse-
guridad. El SAT también ase-
guro que no se identificaron
accesos ilegitimos a su base
de datos. En tanto, el Gobier-
no de Jalisco negd haber sido
vulnerado.

Las otras entidades pre-
suntamente afectadas no hi-
cieron comentarios.
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