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han estado utilizando para defrau-
dar a varias personas por cientos
de miles de pesos”, revelé Nicte-
ha Venegas, cuya identidad fue
suplantada desde hace dos afios.

Un delito que ha explotado por
el uso de la inteligencia artificial
(1A), donde redes criminales y
particulares han perfeccionado
un modus operandi que implica
clonar rostros de personas para
crear perfiles falsos y promocio-
nar supuestos servicios en redes
sociales y en la web.

Nicte-ha se percaté de que
existia un perfil que utilizaba su
identidad y llevaba la leyenda
“Apoyo a victimas de fraude”, luego
de que una persona se contactara
con ella para dar seguimiento a
un supuesto tramite que, segin
crefa, realizaba directamente con
Venegas.

La victima buscéd ayuda des-
pués de ser defraudada con 100
mil pesos mediante una empresa
de inversiones en linea. Al no po-
der recuperar su dinero, acudié
a un despacho especializado en
“recuperacién de fondos”, donde
posteriormente entablé comunica-
cién, presuntamente, con Nicte-ha.

En entrevista con la Unidad de
Investigacién de Reporte Indigo,
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precisé que identificéd varias cre-
denciales apécrifas a su nombre
con su fotografiay con el cargo de
"Analista de Recuperacién®.

“Utilizaron mi nombre comple-
to y extrajeron la fotografia de mi
credencial de elector. Mediante
edicién con inteligencia artificial,
generaron credenciales de un su-
puesto servicio gubernamental a
mi nombre. Se hicieron pasar por
mi por afios y asi defraudaron a
varias personas”, lamento.

No fue la inica personaquela
contacté. Después llegé otra vic-
tima que afirmé haber depositado
1.8 millones de pesos para dar se-
guimiento a expedientes que ella
presuntamente abrié.

"Son personas que ya sufrieron
un primer dafio y posteriormente
vuelven a ser revictimizadas atra-
vés de redes de extorsién. Lo mas
lamentable es que estos fraudes
utilizan logos y colores institucio-
nales del Gobierno federal para ha-
cerse pasar por instancias oficiales
que ofrecen supuestas asesorfas”,
declaré.

UNPROBLEMA
QUE VA EN ASCENSO

Especialistas en ciberseguridad
confirmaron que existe un incre-
mento de este tipo de identidades,
las cuales han llamado “fabricas
de identidades falsas” dedicadas
a la clonacién de rasgos faciales.

Victor Ruiz, experto en ciberse-
guridad, advirtié que el aumento
de estos ilicitos responde directa-

mente a la fadilidad con la que hoy
se accede a tecnologia sofisticada.

De acuerdo con el fundador de
SILIKN, empresa especializada en
ciberseguridad, lasfiltraciones ma-
sivas alimentan constantemente
bases de datos que terminan co-
mercializindose de forma impune
en espacios ilegales.

"Todo se va filtrando en foros
clandestinos, en donde (los datos
de los usuarios) estdn expuestos en
bases dedatos”, declaré el experto
en ciberseguridad.

Agregd queatravés de estas pla-
taformas, los atacantes consiguen
nombres, correos, documentos ofi-
ciales y datos financieros, insumos
suficientes para construir perfiles
sintéticos o suplantar identidades
para cometer fraudes.

Asi, una vez que obtienen infor-
macién personal, el sigulente paso
esreplicar sitios de empresas o insti-
tuciones gubernamentales oficiales
para manipular a las victimas.
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En algunos casos,
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desuplantacién quese parezcaauna tiendaoque
deidentidad tengaunadeterminacién, locual
hacen mucho los cibercriminales
para tratar de estafar a gente con

perfiles falsos”, dijo.

Y es que mediante estos sitios
web apdécrifos y la clonacién de
pdginas oficiales, las victimas
ingresan credenciales o realizan
pagos creyendo que interactian
conunaentidad o una personareal.

ELMERCADO
CLANDESTINO

El fenémeno no es aislado. De
acuerdo con informacién de la
Comisiéon Nacional para la Protec-
cién y Defensa de los Usuarios de
Servicios Financleros (Condusef),
durante 2025 se registraron 2 mil
172 asuntos relacionados con Po-
sible Robo de Identidad (PORI).
Por si fuera poco, el mismo
organismo documentd que la
suplantacién no sélo afecta a per-
sonas, sino también a instituciones
financieras de todo el pais.
Durante el primer semestre de
2026, al menos 55 instituciones
financieras reportaron ante la
Comisién que personas o empre-
sas utilizaron sin autorizacién sus
nombres comerciales, logotipos
e incluso datos fiscales para ha-
cerse pasar por ellas y engafiara
personas que buscaban obtener
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asuplantadéndeidentidad

representa al menos un

20 por ciento del total de

los incidentes reportados
ante la Unidad de Investigacion
Cibernética de la Secretaria de Se-
guridad Ciudadana de la Ciudad
de México (SSC-CDMX).

Al interior de estaunidad de las
autoridades capitalinas, Fitima
Colin, oficial adscrita a dicho orga-
nismo de seguridad local, refiere
que la suplantacién de identidad
es un delito atendido con regu-
laridad, por lo que recomendé a
la ciudadania a cuidar los datos
que publican en redes sociales.

De acuerdo con los datos ofi-
ciales que presentdé la oficial, la
incidencia delictiva que atienden
es principaimente por fraudes con
un 60 por ciento del total de los
casos, y la suplantacién de iden-
tidad ocupa el segundo lugar con
un 20 por ciento.

Mientras que los intentos o
delitos consumados de extorsion
abarcan un 10 por ciento. El resto
corresponde a diversas tipologias
delictivas e incidentes menores
registrados en la plataforma.

“Dentro del total de reportes
que recibe esta unidad, el 60 por
ciento tiene que ver con fraude,
el 20 por ciento con suplantacién
de identidad, el 10 por ciento con
algin tipo de extorsion y el resto
en otros tipos de incidentes”, ex-
plicé la servidora publica.

LLAMAN
A TENER PRECAUCION

Por ello, hizo un lamado alos usua-
rios sobre los riesgos asociados
a la difusién de material grafico
en intemet, es decir, fotografias o
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DELITO

CIBERNETICO

La Policia Cibernéticadela
CDMX revelo a este diario que

la suplantaciéon deidentidad
representa el 20 por ciento de sus

reportes, superadatinicamente

por los fraudes

Extorsién
Fuente: Policia Cibernética de Ia COMX.

videos personales que se publican,
asi como informacion personal que
puede ser manipulada o modificada
por terceros confines delictivos, tal
como sucede con la suplantacién
de identidad.

La representante de la Policia
Cibernética sugirié adoptar ha-

Los reportes que recibe la Unidad Ciberné-
tica de la CDMX se clasifican de la siguiente

60%

bitos de seguridad al navegar en
fuentes abiertas y la verificacién
constante de la privacidad en las
cuentas personales.

"Cuando navegamos en el mun-
do virtual debemos tener mucho
cuidado, especiaimente al com-
partir fotos ya que pueden ser
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Asi evolucioné el
fraude con identidades
clonadas

> Nicte-ha Venegas
descubre, hace dos afios,
que delincuentes utilizan
su nombre, fotografia y
documentos para hacerse
pasar por ella y ofrecer
supuestos servicios de
recuperacion de fondos

» Una victima, defraudada
previamente con 100 mil
pesos en una empresa de
inversiones, contacta a los
suplantadores creyendo
que negociaba directa-
mente con Nicte-ha

» Los delincuentes crean
credenciales apdcrifas con
su fotografia y la presen-
tan como "Analista de
Recuperacion”

» Otra persona asegura
haber depositado 1.8
millones de pesos para dar
seguimiento a expedien-
tes que supuestamente
habia abierto Nicte-ha

» Los delincuentes
utilizan herramientas

de inteligencia artificial
para editar fotografias

y documentos, clonar
rasgos faciales y construir
perfiles sintéticos

modificadas; esto cobra mayor
relevancia considerando que,
del total de reportes que recibe
la Unidad de Investigacion, la
mayoria corresponde a fraudes
y otro porcentaje asuplantaciénde
identidad”, externé Fatima Colin.

Debe recordarse que expertos
advierten que filtraciones ma-
sivas de informacién terminan
en foros clandestinos, donde se
comerdializan nombres, correos,
documentos oficiales y datos fi-
nancieros.

Los criminales replican pagi-
nas de empresas e instituciones y
utilizan dominios similares para
engafiar a las victimas, obtener
sus credenciales o recibir pagos.
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REGULARAN USODEIA

EnlaCamara
de Diputados se
analizan cuatro
iniciativas

que buscan
establecer un
marco ético
deregulacion,
para sancionar
lafigurade
‘suplantacion
dafiosa'y
catalogar
elrobode
identidad

con IA como

on laidea central de frenarel

avancedeestedelitoy otras

conductas llicitas impulsadas
por las nuevas tecnologias, en la
Camara de Diputados se analizan
actualmente cuatro iniciativas de
ley presentadas por diversas frac-
ciones parlamentarias.

La propuesta central busca con-
solidar un proyecto integral para
construir un marco de regulacién
ética de la inteligencia artificial en
México,ante elincrementode delitos
cometidos en entornos digitales.

La diputada federal del Grupo
Parfamentario de Morena, Gabriela
Jiménez, advirtié que existe una evo-
lucién de los delitos que se cometen
enel cberespacio, por ello, considerd
urgente que se regule sobre esta
materia ante el alza de delitos de
esta naturaleza.

“Noesqueestemos encontrade
la inteligencia artificial, pero cada
vez se utiliza méas para fraudes y
engafios cada vez mas sofisticados
como lo es la suplantacién de iden-
tidad”, sostuvo.

Las autoridades han mejorado el seguimiento de los ciberdelitos, aunque
frecuentemente los mecanismos de fraude son mas sofisticados.

El grueso de las iniciativas que
se han presentado en San Lazaro
sobre el uso de la IA se enfocan
principaimente en dos frentes ju-
ridicos. El primero de ellos introduce
formalmente la figura de “suplan-
tacion dafiosa”.

En términos generales, es una
tipificacién legal orientada a defi-
nir y sancionar el uso deliberado
de sistemas de |A disefiados para
imitar laidentidad, vozoimagendelas
personas, asi como atribuiries expre-
siones falsas con la intenciéndirecta
decometer fraude, generar violencia
o causar dafios patrimoniales.

Mientras tanto, el segundo eje
aborda la problemética desde una
perspectiva estrictamente preventiva.
Ambos puntos buscan clasificar el
uso de herramientas de Inteligen-
cia Artificial destinadas al robo de
Identidad dentro de un catdlogo de
précticas consideradas de “riesgo
inaceptable”.

EMPRESAS FALSAS
La Unidad de Investigacién de este

diario contactd a sels presuntos des-

pachos y dependencias que ofrecen
servidos de “antifraude” y servicios

espedializados pararecuperar dinero.
Através dediferentes llamadas

telefénicas se pudo confirmar que
estas “empresas” se hacen pasar
como entes de Gobierno o despa-
chos especializados, ubicadas en
diferentes partes del pais.

Una vez que se contactd, los
asesores tratan de averiguar datos
personales e insisten en brindar el
CURP para seguir con el procedi-
miento, una vez que se entregan
estos datos y se brinda informadion,
proceden a levantar un expediente
conlapromesade recuperarel dinero
perdido o decomisado.

El paso siguiente es solicitar can-
tidades de 50 mil, 100 mil o més,
segun lainformacién proporcionada
para seguir con el procedimiento,
sin embargo, una vez entregado el
dinero, se bloquea la comunicacion.

Incluso en redes sociales como
Facebook existen diferentes paginas
que ofrecen estos servicios nombra-
das como “Secretaria de Seguridad
Nacional”, “Bufete de Abogados
DLA" o incluso “Gobierno de Mé-
xico”, “Asesoria Juridica Nacional®,
todas ellas de reciente creacién, sin
una direccién fisica y haciéndose
pasar por autoridades.

1
Las llamadas 'fabricas de identidades
falsas’' combinan datos filtrados,
documentos apoécrifos, clonaciéon

facial e inteligencia artificial para crear
identidades capaces de engaiar

anuevas victimas
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